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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

1. Amac ve Dayanak

Bu Politika’'nin amaci, Yesil Siyah Denizcilik Lojistik Limited Sirket (Sirket / Green&Black)
biinyesinde 6698 sayill Kisisel Verilerin Korunmasi Kanunu'nun 6/1 maddesi ve 22 nci
maddesinin (1) numaral fikrasinin (¢) bendi ile 6zel nitelikli kisisel verilerin islenmesi ile bu
verilerin islenmesinde uygun gtivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirlerin
belirlenmesi, uygulanmasi, rollerin atanmasi vb ile ilgili usul ve esaslari belirlemektir.

Bu Politika, KVKK ile yurtrllkteki 6zel nitelikli kisisel verilerin islenmesine dair Kisisel Verileri
Koruma Kurulunun kararlari basta olmak uzere KVKK ikincil mevzuatina dayanilarak
olusturulmustur.

2. Kapsam

Tum calisanlari, calisan adaylari, Griin veya hizmet alan kisiler, stajyerler, is ortaklari, tedarikgi
yetkilisi veya calisanlar, hissedarlar ve diger Gglincl kisilere ait 6zel nitelikli kisisel veriler ve
sadece bu verilerin islendigi sistem, uygulama, servis ve siirecler bu Politika kapsaminda yer
alir. Sirketin tim yerleskelerindeki 6zel nitelikli kisisel verileri kapsamaktadir.

3. Tanimlar

Sirket: Yesil Siyah Denizcilik Lojistik Limited Sirket'i, (Green&Black)
Ilgili Kisi: Kisisel verisi islenen gercek kisiyi,

Karar: 31/01/2018 tarihli Resmi Gazete'de 2018/10 Karar numarasi ile yayimlanan “Ozel
Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”
konulu Kurul Kararini,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirld bilgiyi,

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi,
cinsel hayati, ceva mahkumiyeti ve glvenlik tedbiriyle ilgili verileri ile biyometrik ve genetik
verilerini,
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Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandirimasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tirli iglemi,

Kurul: Kisisel Verileri Koruma Kurulunu,
Kurum: Kisisel Verileri Koruma Kurumunu,

Politika: Yesil Siyah Denizcilik Lojistik Limited Sirket Ozel Nitelikli Kigisel Verilerin Korunmasi
ve Islenmesi Politikasi’ni,

ifade eder.

4. Ozel Nitelikli Kisisel Verilerin Islenmesinde Galisanlara Yonelik Alinan Onlemler

Sirket, 6zel nitelikli kisisel verilerin islenmesi slireglerinde yer alan calisanlara yonelik; Kanun
ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri glvenligi konularinda diizenli olarak
egitimler verir, gizlilik sézlesmelerini akdeder, verilere erisim yetkisine sahip kullanicilarin yetki
kapsamlarini ve sirelerini net olarak tanimlar, periyodik olarak yetki kontrollerini gerceklestirir,
gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerini derhal kaldirir ve bu
kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanteri iade alir. Ozel nitelikli
kisisel veri iceren elektronik ve fiziksel dosya, uygulama ve sunuculara erigim yetkilendirmesi
Kurumsal Yonetim onayi ile gergeklestirilir.

5. Ozel Nitelikli Kisisel Verilerin Islendigi Muhafaza Edildigi Ve/Veya Erisildigi
Ortamlara Yonelik Onlemler

5.1. Elektronik Ortamlar

Ozel nitelikli kisisel verilerin elektronik ortamda saklanmasi durumunda Sirket, verileri
kriptografik yéntemler kullanilarak muhafaza eder, kriptografik anahtarlari gtivenli ve
farkli ortamlarda tutar. Veriler Uzerinden gergeklestirilen tim hareketlerin islem
kayitlari glivenli olarak loglanir. Verilerin bulundugu ortamlara ait givenlik
glncellemelerinin surekli takip edilmesi, gerekli givenlik testlerinin dlizenli olarak
yapilmasi / yaptirilmasi ve test sonuglarinin kayit altina alinmasi stiregleri isletilir.
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Verilere bir yazilm araciligi ile erisiliyorsa bu yazima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin glivenlik testlerinin diizenli olarak yapilmasi/yaptiriimasi ve
test sonuclarinin kayit altina alinmasi siregleri igletilir.

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
sadlanir.

5.2.  Fiziksel Ortamlar

Sirket, ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli glivenlik
onlemlerinin (elektrik kacadi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olur ve bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz girig
cikislar engeller.

6. Ozel Nitelikli Kisisel Verilerin Aktarilmasina Yonelik Alinmasi Gereken Onlemler
6.1. E-posta ile Aktarim

Ozel nitelikli kisisel verilerin aktariimasi durumunda Sirket; verilerin e-posta yoluyla
aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayith Elektronik
Posta (KEP) hesabi kullanilarak aktariimasini

6.2.  Harici Hafiza Depolama Uriinleri ile Aktarim

Ozel nitelikli kisisel verilerin taginabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi
gerekiyorsa Sirket kriptografik yontemlerle verileri sifreler ve kriptografik anahtarlari
farkli ortamda tutar.

6.3.  Sunucular Arasindaki Aktarim

Ozel nitelikli kisisel verilerin farkl fiziksel ortamlardaki sunucular arasinda
gerceklesmesi halinde Sirket, sunucular arasinda VPN kurarak veya sFTP yontemiyle
veri aktarimini gergeklestirir.
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6.4.  Kagit Ortami Yoluyla Aktarim

Ozel nitelikli kisisel verilerin kadit ortami yoluyla aktarimi gerekiyorsa Sirket, evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi
gerekli dnlemleri alir ve evrakin “gizlilik dereceli belgeler” formatinda goénderilmesini
saglar.

7. Bilgilendirme Siireci (Aydinlatma Yiikiimliiliigii Kapsami)

Kanunun 10'uncu maddesine gore, kisisel verilerin elde edilmesi sirasinda veri sorumlulari veya
yetkilendirdigi kisilerce, ilgili kisilerin bilgilendirilmesi gerekmektedir. Bu ylkimlilik yerine getirilirken
veri sorumlulari veya yetkilendirdigi kisilerce yapilacak bilgilendirmenin asgari olarak asagidaki
konulari igermesi gerekmektedir:

e Veri sorumlusunun ve varsa temsilcisinin kimligi,

o Kisisel verilerin hangi amacla islenecegi,

o Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

o Kisisel veri toplamanin yontemi ve hukuki sebebi,

e Yurt icinde veya yurt disinda kisisel verilerin aktarildigi Gglincii kisileri bildirme,
» Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesi.

8. Veri Toplama ve Acik Riza Siirecinin Isletilmesi

Kisisel verilerin islenmesi icin gereken kisinin acik rizasinin alinmasi slirecinin zamanlamasi verinin
temininden 6nce olur. Ugiincii kisilerden alinacak acik rizalar 1slak imzali olarak ya da elektronik
ortamda, personel ve aday personelden alinacak agik rizalar icin personele taahhitname imzalatilir
ve 0zlik dosyasi igerisinde saklanir. Hangi verilere iliskin agik riza alinmasi gerektigi detayli olarak
"Kisisel Veri Envanterinde" tanimlanmistir.

9. Ozel Nitelikli Kisisel Verilerin Silinme Sarti

o Ozel nitelikli kisisel veriler toplanip islenecek ise alinacak acik riza sirasinda toplanma ve
islenme sebepleri acik olarak belirtilir.

e Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari,
kilk ve kiyafeti, dernek, vakif ya da sendika uyelidi, saghdi, cinsel hayati, ceza mahk{miyeti ve
glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel veridir.

« Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.
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e Saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili kisinin agik
rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimlaliga
altinda bulunan Kkisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin agik rizasi
aranmaksizin islenebilir.

o Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli dnlemlerin
alinmasi sarttir.

10. Diger Hususlar

Politika'nin ~ ve  guncellenmesi  halince  gincel  Politika'nin  Sirket  calisanina
ulastiriimasi/duyurulmasi Sirket'in ylikimlGligindedir.

Politika gereklerinin yerine getirilmesi icin Sirket tarafindan gerekli
yazilimlar/sistemler/uygulamalar devreye alinir ve mevzuattaki degisiklikler, ilan edilen Kurum
tavsiyeleri ve Kurul kararlan Sirket'e teblig edilen Kurul veya mahkeme kararlari nedeniyle
olusabilecek degisiklikler Sirket tarafindan takip edilir ve gerekli diizenlemelerin yapilmasi
sadlanir.

Bu dokuman elektronik ortamda tiim galisanlarla paylasiimaktadir.

Isbu Politika’da belirtilen hususlarin Politika’ya uygun olarak saglandiginin denetlenmesi
ylkdmlGlGga Sirket'e aittir.

11. Yiiridrluk

11.1. Politika’nin Yayinlanmasi Ve Saklanmasi
Politika, 1slak imzali (basili kadit) ve/veya elektronik ortamda yayimlanir, ihtiyac halinde
www.gnbmar.com adresli web sayfasinda kamuya agiklanir. Basili kagit niishasi ve/veya elektronik
ortamda yayinlanan doktimanlar Kurumsal Yonetim departmani kontroliinde muhafaza edilir.

11.2. Politika’'nin Giincellenme Periyodu
Politika, ihtiyag duyuldukca, mevzuat degisikliklerinde ve/veya yilda 1 kez gdzden gegirilir ve gerekli
olan bélimler giincellenir. Istenildigi zaman Politikanin en giincel haline calisanlar Drive {izerinden,
diger taraflar www.gnbmar.com adresli web sayfasindan ulasilabilir.

11.3. Politikanin Yiiriirliigii Ve Yiiriirliikkten Kaldiriimasi
Politika, Sirketin Drive veya benzer kullanimda olan elektronik ortam Uzerinde ve/veya web sitesinde
yayinlanmasinin ardindan yurirlige girmis kabul edilir.
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Yururlikten kaldinlmasina karar verilmesi halinde, Politika'nin eski nishalarn Sirket Yonetim Kurulu
ve/veya CEO Karari ile Sirketin Kurumsal Yonetim departmani tarafindan iptal edilerek en az 5 yil siire
ile saklanir.

12. Yaptirnm

Bu dokumana aykiri davranilmasi durumunda Personel Yonetim Prosediri dikkate alinarak islem
yapilacaktir.

KISISEL VERILERIN KORUNMASI KANUNU

Kanun Numarasi 6698

Kabul Tarihi :24/3/2016

Yayimlandigi Resmi Gazete : Tarih : 7/4/2016 Sayi : 29677
Yayimlandig: Diistur : Tertip ;5 Cilt : 57

Kisisel verilerin islenme sartlari
MADDE 5- (1) Kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez.

(2) Asadidaki sartlardan birinin varligi hélinde, ilgili kisinin acik rizasi aranmaksizin kisisel verilerinin
Islenmesi mdmkdnd(ir:

a) Kanunlarda agik¢a ongordlmesi.

b) Fiili imkénsizilik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerfilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden blitinlidglindin korunmasi igin
zorunlu olmasi.

¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekii olmasi.

¢) Veri sorumlusunun hukuki yikdmldligdnd yerine getirebilmesi icin zorunlu olmasi.
d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi.

f) Igili kisinin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri [slenmesinin zorunlu olmasi. Ozel nitelikli kisisel verilerin islenme sartlari
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MADDE 6- (1) Kisilerin irki, etnik kokenj, siyasi distincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika dyeligi, saghdi, cinsel hayati, ceza mahkdmiyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan sadlik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngoriilen hallerde
ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglk ve cinsel hayata iliskin kisisel veriler ise ancak
kamu sadhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ydrditdlmesi,
saghk hizmetleri ile finansmaninin planianmasi ve yénetimi amaciyla, sir saklama yGkamldliga altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli énlemlerin
alinmasi sarttir.
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